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认证与支付工具演进趋势认证与支付工具演进趋势认证与支付工具演进趋势
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认证与支付工具演进趋势认证与支付工具演进趋势认证与支付工具演进趋势

平台化：平台化：
随着手机性能和安全性的提升 手机逐渐演变成为安全平台和应用平台随着手机性能和安全性的提升，手机逐渐演变成为安全平台和应用平台

应用化 去硬件化应用化（去硬件化）：应用化（去硬件化）：
各种认证与支付工具成为手机上的一个软件应用程序各种认证与支付工具成为手机上的一个软件应用程序
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手机作为安全平台的技术基础手机作为安全平台的技术基础手机作为安全平台的技术基础

硬件：性能和接口能力的提升硬件：性能和接口能力的提升

基于硬件的安全能力（如T tZ ）基于硬件的安全能力（如TrustZone）基于硬件的安 能力（如 ）

安全： TEE SE 生物认证安全： TEE、SE、生物认证

协议或和标准：FIDO、HCE、协议或和标准：FIDO、HCE、

IFAA SORTERIFAA、SORTER
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为什么选择智能穿戴设备？为什么选择智能穿戴设备？为什么选择智能穿戴设备？

TEE解决方案面临的安全问题TEE解决方案面临的安全问题
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为什么选择智能穿戴设备？为什么选择智能穿戴设备？为什么选择智能穿戴设备？

VSVS

• 应用与认证模块集成度高 用 • 应用与认证分离 用户体验• 应用与认证模块集成度高，用
户体验好

• 应用与认证分离，用户体验
较好户体验好； 较好；户体验好；

认证设备独立 应用 风险• 应用受攻击面大； • 认证设备独立于应用，风险应用受攻击面大； 认证设备独立于应用，风险
控制难度小；

• 产业链复杂 上下游协调困难；
控制难度小；

• 产业链复杂，上下游协调困难；
• 产品生命周期独立于终端应

• 产品生命周期短 与安全认证
• 产品生命周期独立于终端应

备• 产品生命周期短，与安全认证
设备生命周期矛盾

用设备
设备生命周期矛盾

用设备
设备 命周期矛盾

• 盈利模式清晰
• 盈利模式不清晰

盈利模式清晰
盈利模式不清晰
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为什么选择智能穿戴设备？为什么选择智能穿戴设备？为什么选择智能穿戴设备？

 智能穿戴设备是继手机之后的另一个安全平台和多应用平台 智能穿戴设备是继手机之后的另一个安全平台和多应用平台

可作为独立的认证和支付设备 具有更高的安全性 可作为独立的认证和支付设备，具有更高的安全性

用户对智能穿戴产品功能预期 认证与支付功能位居第二 用户对智能穿戴产品功能预期：认证与支付功能位居第二用户对智能穿戴产品功能预期 认证与支付功能位居第

 认证与支付功能是一种强用户黏性的应用 可作为穿戴设备的杀手级应用 认证与支付功能是一种强用户黏性的应用，可作为穿戴设备的杀手级应用
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智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点

FIDO 种轻量级身份认证和安全支付解决方案FIDO——一种轻量级身份认证和安全支付解决方案种轻量级身份认证和安全支付解决方案

• 将认证方式与认证协议分离
认证手段 应用

• 将认证方式与认证协议分离
认证手段 应用

支持尽可能多的认证方式 充分利用现用硬件• 支持尽可能多的认证方式，充分利用现用硬件
设备内嵌的安全能力

应用1
设备内嵌的安全能力

应用1
• 支持不同的安全级别 使得网络服务提供商能

统 认证协议
支持不同的安全级别，使得网络服务提供商能
够了解设备具有的认证方式和能力并设置认证统一认证协议 够了解设备具有的认证方式和能力并设置认证

应用2 策略应用2 策略

• 保护用户隐私 使得用户信息不被泄漏且无法
应用3

• 保护用户隐私，使得用户信息不被泄漏且无法
被追踪应用3 被追踪

在所有 户的所有设备上对所有应 支持多样• 在所有用户的所有设备上对所有应用支持多样
应用4

在所有用户的所有设备上对所有应用支持多样
化的认证方式应用 化的认证方式
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智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点

FIDO 种轻量级身份认证和安全支付解决方案FIDO——一种轻量级身份认证和安全支付解决方案种轻量级身份认证和安全支付解决方案

标准化协议标准化协议

本地身份认证 非对称密钥代表用本地身份认
解锁应用的特定密钥

非对称密钥代表用
户向服务器认证解锁应用的特定密钥 户向服务器认证本地身份认证方式举例：本 身份认 方式举例

• 移动设备内置的指纹传感器移动设备内置的指纹传感器
• PIN认证器 PIN验证在SE中• PIN认证器，PIN验证在SE中

手机作为其它设备的认证器• 手机作为其它设备的认证器
• USB令牌内置用户存在验证技术令牌内 用户存在验 技术
• 设备中内置声音或面部验证技术设备中内置声音或面部验证技术

t hd twww.watchdata.com.cn为了安全 总是握奇为了安全，总是握奇



智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点

腾讯及其领域守护计划腾讯及其领域守护计划
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智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点

QKey关注的应用场景QKey关注的应用场景
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智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点

IFAA及其近场认证标准IFAA及其近场认证标准
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智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点智能穿戴设备的认证和支付应用是业内关注热点

IFAA近场认证应用场景IFAA近场认证应用场景
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基于智能穿戴设备的认证和支付应用基于智能穿戴设备的认证和支付应用基于智能穿戴设备的认证和支付应用
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认证与支付智能穿戴设备的平台化技术认证与支付智能穿戴设备的平台化技术认证与支付智能穿戴设备的平台化技术

其他基于主控芯片的应用应用层 Applet 1Applet 1 Applet 2Applet 2其他基于主控芯片的应用。
如运动 医疗

应用层 Applet 3Applet 3pppp pppp如运动、医疗
应用层 pppp

Java 应用平台Java 应用平台 TUIJava 应用平台Java 应用平台 TUI

主控芯片的N ti COS主控芯片的N ti COS系统层 主控芯片的Native COS主控芯片的Native COS系统层
SE的JAVA虚拟机SE的JAVA虚拟机

系统层
SE的JAVA虚拟机SE的JAVA虚拟机

硬件驱动层硬件驱动层驱动层 硬件驱动层硬件驱动层驱动层

接口接口 传感传感接口接口

主控芯片
传感器传感器

主控芯片
运动运动 安全模块硬件层 NFC

蓝牙
NFC
蓝牙

运动
心率
运动
心率

安全模块
（SE）

硬件层
蓝牙
显示
蓝牙
显示

心率
指纹
心率
指纹

（SE）
显示显示 指纹指纹
…… ……
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认证和支付智能穿戴设备的平台化技术认证和支付智能穿戴设备的平台化技术认证和支付智能穿戴设备的平台化技术

A l t 1A l t 1 A l t 2A l t 2应用层 A l t 3A l t 3 A l t NA l t NApplet 1Applet 1 Applet 2Applet 2应用层 Applet 3Applet 3 Applet NApplet N……

扩展的支持TUI的Java应用平台扩展的支持TUI的Java应用平台

系统层系统层
SE或主芯片的JAVA虚拟机SE或主芯片的JAVA虚拟机

驱动层 硬件驱动层硬件驱动层驱动层 硬件驱动层硬件驱动层

接口接口 传感器传感器接口接口 传感器传感器
支持多接口的 辅助芯片，

运动运动

支持多接口的
安全芯片硬件层 NFC

蓝
NFC
蓝

如蓝牙、NFC运动
心率
运动
心率

安全芯片
或集成SE的应

硬件层
蓝牙
显示
蓝牙
显示

心率
指纹
心率
指纹

或集成SE的应
用芯片显示显示 指纹指纹用芯片

…… ……
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认证和支付智能穿戴设备的平台化技术认证和支付智能穿戴设备的平台化技术认证和支付智能穿戴设备的平台化技术

TSM平台支持动态空中下载 TSM平台支持动态空中下载 平台

支持多应用加载支持多应用加载支持多应用加载

支持发行后管理支持发行后管理支持发行后管理

随时增加更多 能随时增加更多可能！
J 多应用平台

随时增加更多可能！
Java多应用平台多应用平台
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智能穿戴设备平台化的关键技术需求智能穿戴设备平台化的关键技术需求智能穿戴设备平台化的关键技术需求

更大容量、更多接口、更大容量、更多接口、
更高性能 国密算法

SE
更高性能、国密算法

SESE

人机交互 异步处理

统 台
人机交互、异步处理

系统平台 Javacard Platform Javacard Platform + TUI系统平台 Javacard Platform� Javacard Platform�+�TUI�
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握奇智能穿戴认证与支付产品握奇智能穿戴认证与支付产品握奇智能穿戴认证与支付产品

握 第 代智能穿戴 备握奇第一代智能穿戴设备握奇第 代智能穿戴设备
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握奇智能穿戴产品关键技术握奇智能穿戴产品关键技术握奇智能穿戴产品关键技术

有源射频技术有源射频技术 应用功能有源射频技术 应用功能
- RF感应距离、性能良好 - PBOC3.0/MasterCard/VisaPBOC3.0/MasterCard/Visa

- FIDO/TUSI/IFAA/网银U盾- FIDO/TUSI/IFAA/网银U盾
住建部规范/交通部规范/各地规范- 住建部规范/交通部规范/各地规范

适配不同的手机
COS统 平台

适配不同的手机
作 统 COS统一平台操作系统

0201
操作系统

同 COS平台支持认证 交通 金融0201

A d id
- 同一COS平台支持认证、交通、金融

06 03- Android 多应用

0405- iOS - 同一平台支持0405
TypeA/TypeB/ISO18092协议规范TypeA/TypeB/ISO18092协议规范

蓝牙技术
SDK标准接口

蓝牙技术
SDK标准接口 - 支持金电MTPS蓝牙协议规范支持金电MTPS蓝牙协议规范

支持银联蓝牙协议规范输出 d d和 套接 - 支持银联蓝牙协议规范
支持FIDO U2F/UAF协议

- 输出Android和iOS两套接口
- 支持FIDO�U2F/UAF协议
- 支持TUSI蓝牙协议
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握奇智能穿戴产品的高安全性握奇智能穿戴产品的高安全性握奇智能穿戴产品的高安全性

S 高安全芯片SE高安全芯片高安全芯片
达到EAL5+达到EAL5+

与应用后台之间的 J C d多应用与应用后台之间的
数据传输采用链路加密

JavaCard多应用
数据传输采用链路加密 平台技术平台技术

蓝牙数据传输采蓝牙数据传输采 SDK采用鉴权模式
用加密方式

SDK采用鉴权模式，
向接入方审核授权用加密方式 向接入方审核授权向接入方审核授权

满足金融级别的多应用安全平台满足金融级别的多应用安全平台满足金融级别的多应用安全平台
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握奇智能穿戴产品应用框架握奇智能穿戴产品应用框架握奇智能穿戴产品应用框架
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握奇智能穿戴 体化解决方案握奇智能穿戴一体化解决方案握奇智能穿戴 体化解决方案
　

产品 Applet开发产品 Applet开发
产品自主研发和生产 具有丰富的金融IC卡applet开发经验产品自主研发和生产

具备可信环境的多应用安全平台产品

具有丰富的金融 卡 pp 开发经验
可自主开发JAVA版金融、交通、认证、FIDO、TUSI、具备可信环境的多应用安全平台产品

具备银行卡发行的所有资质

可自主开发JAVA版金融、交通、认证、FIDO、TUSI、
第三方电子钱包等applet应用具备银行卡发行的所有资质 第三方电子钱包等applet应用

产品 applet产品 applet

系统 多应用落地系统 多应用落地统 多应用落

众多可落地应用后台系统及配套平台 众多可落地应用后台系统及配套平台 众多可落地应用
各地交通应用

应用管理系统TSM平台
各地交通应用
各银行电子现金 借贷记应用应用管理系统TSM平台

空圈平台
各银行电子现金、借贷记应用

O和网银身份认证应用空圈平台
数据准备系统及个人化系统

FIDO和网银身份认证应用
数据准备系统及个人化系统 TUSI 和物联网应用

第三方应用

握奇可以提供整套解决方案握奇可以提供整套解决方案
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应用场景：线上身份认证应用场景：线上身份认证应用场景：线上身份认证

线上身份认证线上身份认证线上身份认证
通过蓝牙或NFC接口完成应用登录过程通过蓝牙或NFC接口完成应用登录过程

认证信息 中后台与设备之间的认证过程认证信息

支持NFC或蓝牙接口支持NFC或蓝牙接口
认证签名认证签名

支持 盾支持FIDO/TUSI/U盾支持FIDO/TUSI/U盾
等各种规范等各种规范等各种规范
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应用场景：线上支付安全应用场景：线上支付安全应用场景：线上支付安全

线上大额支付线上大额支付线上大额支付
对交易信息进行显示并反馈交易签名
相当于蓝牙型二代USBKEY的安全级别相当于蓝牙型二代USBKEY的安全级别

线上小额快捷支付收款账户名称：刘建新
收款账户

交易信息 线上小额快捷支付
收款账户：
6226560918685995

交易信息 线上小额快捷支付
对移动终端接收到的短信进行加解密处理6226560918685995

交易金额：100.00元
对移动终端接收到的短信进行加解密处理

交易 额 元
防止木马软件截取短信验证码明文

如果交易信息无误 请在设备 交 签名如果交易信息无误，请在设备
上按下“确认”键，如果有误 交易签名按下 确认 键，如果有误
，请在设备上按下“取消”键 应用安全认证应用安全认证

做为身份识别载体提供第三方应用登陆认做为身份识别载体提供第三方应用登陆认
证或身份认证等功能证或身份认证等功能

支持FIDO/TUSI/U盾支持FIDO/TUSI/U盾支持 / / 盾
等各种规范等各种规范

31
等各种规范
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应用场景 交通出行应用场景：交通出行应用场景：交通出行
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应用场景 线下有卡支付应用场景-线下有卡支付应用场景 线下有卡支付

你有几张银行卡？你有几张银行卡？

戴在腕上的银行卡戴在腕上的银行卡

t hd twww.watchdata.com.cn为了安全 总是握奇为了安全，总是握奇



应用场景 线下条码支付应用场景：线下条码支付应用场景：线下条码支付

生成并显示二维码生成并显示二维码　 生成并显示二维码　

扫码支付按下按键 扫码支付
伸出手表

按下按键
生成 维

支
成功伸出手表

生成二维码 成功生成二维码

支付过程与手机终端无关支付过程与手机终端无关
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应用场景 物联网应用应用场景：物联网应用应用场景：物联网应用

物联网面临的安全问题物联网面临的安全问题
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应用场景 物联网应用应用场景：物联网应用应用场景：物联网应用

87

 I T身份安全流程包括8

 IoT身份安全流程包括

56 智能硬件连接家庭网关流程
第三方服务器

IoT云端

智能硬件

智能硬件连接家庭网关流程
智能硬件

智能硬件注册IoT云端流程智能硬件注册IoT云端流程

94 智能硬件登录IoT云端流程94 智能硬件登录IoT云端流程

智能硬件绑定Qkey流程智能硬件绑定Qkey流程

控制智能硬件流程控制智能硬件流程
10

智能硬件解绑Qkey流程
第三方客户端

智能硬件解绑Qkey流程
第三方客户端

 当智能硬件注册到I T云端 且绑定了Qk
2

3 1  当智能硬件注册到IoT云端，且绑定了Qkey，
用户

2
Q y

户 以通过第 方客户端控制智能 件用户 用户即可以通过第三方客户端控制智能硬件。用户即可以通过第三方客户端控制智能硬件。

Qkey

t hd t

Qkey

www.watchdata.com.cn为了安全 总是握奇 36为了安全，总是握奇 36



应用场景 物联网应用应用场景：物联网应用应用场景：物联网应用

智能硬件绑定Qk 流程智能硬件绑定Qkey流程 客户端控制智能硬件流程客户端控制智能硬件流程

用户 Qk
第三方客户 第三方服务

智能硬件I T云端用户 Qkey
第三方客户

智能硬件 用户 Qkey
第 方客户

端

第 方服务

器端
智能硬件IoT云端用户 Qkey

端
智能硬件

1.  成功登录第三方

客户端控制前
1.  成功登录第三方客户端

客户端控制前
的准备

工作2 扫描智能硬件二维码 选择待绑定 工作 2.  选择待控制的智能硬件

绑定前

2. 扫描智能硬件二维码，选择待绑定

的智能硬件，并建立无线连接

3 发送控制智能硬件请求，携

的准备

工作
3. 请求获取SEID

3. 发送控制智能硬件请求，携

带H‐ID、SEID（透传）4. 返回SEID
工作

5.请求获取H‐ID
4. 通过SEID查
找和智能硬件

6. 返回H‐ID

5. 请求获取H ID

找和智能硬件

的网络连接

5. 发送控制智能硬

件请求 携带H ID

7. 发送Qkey绑定请求

6 回送application parameter、chanllenge

件请求，携带H‐ID

7 发送控制签名请

8. 回送application parameter
和chanllenge parameter发送注册 请求

6. 回送application parameter、chanllenge 
parameter和Keyhandle（透传）

7. 发送控制签名请

求，携带a、control 
i i

和chanllenge parameter 9. 发送注册SE请求，

携带a10 用户物理确认：按
客户端
控制智 a

instruction
8. 用户物理确
认 按键 敲

a10. 用户物理确认：按

键、敲击、指纹等
控制智

能硬件 b
认：按键、敲

击、指纹等11. 生成公私钥对，

计算Keyhandle 使用

9 使用PrKey对b智能硬

计算Keyhandle，使用

PrKey计算SIG
9. 使用PrKey对b、
counter计算SIG

智能硬
件绑定
Qkey

12. 提交PuKey、
Keyhandle、SIG

10. 返回counter和SIG
11. 发送control instruction、c， 12 发送 t l

Qkey Keyhandle、SIG

b
13. 提交b、H‐ID

c

发送 ，

携带SEID（透传）
12. 发送control 
instruction、c14. 验证SIG，验证成

b

13. 验证SIG，
解析control

验 验 成

功，存储PuKey，并绑

定H ID和Keyhandle 解析control 
instruction，
发起控制

15. 返回绑定成功

定H‐ID和Keyhandle

发起控制14. 回送本次控制成功（透传）

返回绑定成功

15 进入控制

16. 提示绑定成功，同时第三方

服务器端绑定H‐ID和SEID 15. 进入控制

状态

服务器端绑定H‐ID和SEID

t hd t
16. 显示已控制状态页面
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万物互联时代的认证和支付载体万物互联时代的认证和支付载体万物互联时代的认证和支付载体
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应用案例 公交 卡通应用案例——公交一卡通应用案例 公交 卡通

北京北京
卡通 上海一卡通 上海卡通

深圳通公交、地铁、超市、加油站
公交 地铁 超市 加油站深圳通 公交、地铁、超市、加油站

羊城通
深圳通

羊城通深圳 羊城通
公交 地铁公交、地铁

公交 地铁 超市公交、地铁、超市

……
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应用案例 金融应用案例——金融应用案例 金融

广东农信中国银行&北京 卡通广东建行 广东农信中国银行&北京一卡通广东建行
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应用案例 身份认证/线上支付应用案例——身份认证/线上支付应用案例 身份认证/线上支付

TUSIFIDO U2F/UAF TUSIFIDO U2F/UAF TUSI
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目 录目 录目 录

1 认证与支付技术发展趋势概述1 认证与支付技术发展趋势概述

2 基于智能穿戴设备的认证与支付解决方案　　 2 基于智能穿戴设备的认证与支付解决方案
　　

2 基于智能穿戴设备的认证与支付解决方案
　　

　　 3 握奇实践分享3 握奇实践分享

4 未来展望Europe America 4 未来展望
Asia AfricaAsia Africa
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未来展望未来展望未来展望

炫酷外观/ 认证支付应炫酷外观/ 基础功能认证支付应用
产品形态 基础功能认证支付应用
产品形态

低功耗 高性能多应用方向
外观 材质

- 更低功耗、更高性能、多应用方向
- 外观，材质 更多接口- 金融

时尚 品质高
更多接口金融

交通- 时尚，品质高 - 更大容量存储- 交通
- 环保

更大容量存储
更友好的多应用平台- 认证环保 - 更友好的多应用平台认证

线上线 交易 - 屏幕，touch- 线上线下交易

手表 手环
屏幕，touch
心率监控- 手表，手环 - 心率监控

- 戒指，手链 - 记步睡眠监控其它行业应用方向戒指，手链
项链

- 记步睡眠监控
定位

其它行业应用方向
物联网应用- 项链 - GPS定位- 物联网应用

电话功能- 校园应用 - 电话功能- 校园应用
- 门禁应用门禁应用

ID身份识别应用- ID身份识别应用
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未来展望未来展望未来展望

奇将在 年 度发 第 代智能穿 设备握奇将在2016年4季度发布第二代智能穿戴设备握奇将在2016年4季度发布第二代智能穿戴设备

敬请关注敬请关注…..敬请关注…..
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关于握奇关于握奇关于握奇

直以来不断致力于数字世界的融合与创新 成功服务于一直以来不断致力于数字世界的融合与创新，成功服务于
电信、金融、交通、政府、企业等领域的行业客户，为数电信、金融、交通、政府、企业等领域的行业客户，为数
亿用户的身份认证与安全交易保驾护航亿用户的身份认证与安全交易保驾护航。

　　

　　 1994年成立于北京 下设握奇数据系统有限公司 握奇智能科技有限公司1994年成立于北京，下设握奇数据系统有限公司、握奇智能科技有限公司
　　 2015年销售额达17亿元人民币

超过30亿握奇产品 服务于人们生活每 刻　　 超过30亿握奇产品，服务于人们生活每一刻

来自全球10个国家的分支机构 为同一个使命而奋斗来自全球10个国家的分支机构，为同 个使命而奋斗

为全球63个国家提供最可信赖的数据安全产品及服务为全球 个国家提供最可信赖的数据安全产品及服务

1200多项专利技术源自握奇的贡献1200多项专利技术源自握奇的贡献

1000名员工兢兢业业 为客户创造超越期待的价值Europe America 1000名员工兢兢业业，为客户创造超越期待的价值

Asia AfricaAsia Africa
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结束结束结束结束

关注握奇 了解更多关注握奇 了解更多


