
加快推进网络信息技术自主创新 

倪光南 



   今年1月出版的《习近平

关于科技创新论述摘编》和

今年4月19日习主席《在网

络安全和信息化工作座谈会

上的讲话》是我国发展网信

事业的指导思想。 

    10月9日习主席在主持

政治局集体学习时的讲话

(“讲话”)再次强调了加快

推进网络信息技术自主创新

和建设网络强国等问题。 

一、发展网信技术的指导思想 



网信领域要实现安全和发展的同步推进 

在网信领域，需要处理好安全和发展的关系。习主席指出，网

络安全和信息化是一体之两翼、驱动之双轮。网络安全和信息

化是相辅相成的。安全是发展的前提，发展是安全的保障，安

全和发展要同步推进。因此，如果将网络安全和信息化作为两

项独立的工作，分别对待，分别处理，或者仅仅将网络安全作

为信息化的辅助措施都是不正确的。 
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信息化 

网络安全 



安全是发展的前提，发展是安全的保障 

 我们推进一个网信项目，应当在确定需求，选择方案，采购设备，组

织实施，运营维护等等各个环节中，都要强调网络安全，如果一个网

信项目不能满足网络安全的要求就不能做。 

 在网信领域，有人说“落后挨打”，似乎只要发展信息化，技术先进

了就能不挨打，但世界上现实情况是“受制于人挨打”，有的国家正

是所使用的先进技术装备受到攻击而蒙受了巨大损失，说明不考虑安

全只发展信息化是行不通的。 
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需求分析 方案设计 设备采购 工程实施 运营维护 

网络安全 
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全球网络安全形势严峻 

 2014年，美国战略与国际问题研究中心发布报告，称全球
每年因网络经济犯罪造成的损失高达4450亿美元，约占全
球收入的1%。该报告由Intel旗下McAfee完成。 

 损失最大的三家是美国、德国、中国，损失金额分别为
1000亿美元、600亿美元、450亿美元。损失主要原因为

“网络犯罪窃取知识产权”。在美国、中国，网络犯罪损
失占GDP的0.6%，而德国高达1.6%。 

 赛门铁克《诺顿网络安全调查报告》称，17个调研国家
中，2015年约5.94亿人遭受网络攻击，总损失1500亿美元。 



 美国于2003年发布《确保网络空间安全的国家战略》指出“网络是神经
中枢”，其后出台一系列战略文件，不断完善网络安全战略架构。 

 欧盟2013年制定《欧盟网络安全战略》，20多个成员国大部分制定国家
安全战略。 

 经济合作与发展组织的34个成员国中，27个国家都制定了网络安全战
略。 

 我国在党的十八大上提出要高度关注网络空间安全，三中全会又成立了
中央网络安全和信息化领导小组，在战略上、组织上为网络安全提供了
根本保障。 

 目前接近70个国家，从网络形势分析、战略目标、法律、人才储备、行
动规划、保障体系等方面出台了网络安全战略。 
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各国出台网络安全战略 
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中国受到网络攻击的损害严重 
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感染病毒终端数（万台） 

数据来自：CNCERT 

    2016年7月，中国境内感染网络病毒的终端数为近265
万个，近200万个IP地址对应的主机被木马或僵尸程序控
制，65万余个主机IP感染“飞客”蠕虫。 
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对中国的主要网络攻击来自境外IP 

80%后门被境外IP控制 

被植入后门网站 境外IP控制后门 

数据来自：CNCERT 

 超过80%的攻击来自境
外IP，主要来自美国、

中国香港、乌克兰、俄
罗斯。 

 以2016年4月为例，境
外 5606 个 IP 地址通过
植入后门对境内 26904 

个网站实施远程控制。 

 对境内网站的仿冒页面
有 27734 个，69.3%的
IP地址位于境外。 

 



二、要紧紧牵住核心技术自主创新这个“牛鼻子” 

 习主席在10月9日的讲话中指出： 
    要紧紧牵住核心技术自主创新这个“牛鼻子”，抓紧突

破网络发展的前沿技术和具有国际竞争力的关键核心技
术，加快推进国产自主可控替代计划，构建安全可控的信
息技术体系。要改革科技研发投入产出机制和科研成果转
化机制，实施网络信息领域核心技术设备攻坚战略，推动
高性能计算、移动通信、量子通信、核心芯片、操作系统
等研发和应用取得重大突破。 
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发展关键核心技术只能走自主创新道路 

 我国网信领域几十年的实践已经证明，真正的核心技术是买不

来的，是市场换不到的。中国发展到了现在这个阶段，连比较

重要的技术人家都不会给你，更不要说核心技术了。 

 因为这类技术关系到一个国家的核心竞争力，被所拥有的国家

奉作“定海神针”、“国之重器”，不能随意开放、随意买

卖。所以最关键最核心的技术必须靠自己研发、自己发展。这

里包含了基于开源软件进行发展的情况，这一般属于引进消化

吸收再创新。 
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桌面操作系统与网络安全有重大关系 

 目前全球各式各样的智能终端，包括桌面终端、移动终端、可
穿戴终端、车载终端„„，已达百亿量级，桌面终端是其中的
一个成员，桌面终端（电脑）操作系统是信息核心技术之一，
目前全世界都被Windows所垄断。 

 它与网络安全、信息安全有重大关系，例如谁掌握了桌面操作
系统，谁就很容易掌控亿万桌面电脑所产生、存储和传送的海
量数据；而且它又是信息系统的主要组成部分，在很大程度上
决定了系统的安全。 

 操作系统正是习主席讲话中要求实施的网络信息领域核心技术
设备攻坚战略的五个项目标之一。 
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习主席2013年12月20日的批示 

 2013年12月20日，习近平主席就发展计算机操作系统等问题，
《在中国工程院一份建议上的批示》中指出：“计算机操作系
统等信息化核心技术和信息基础设施的重要性显而易见，我们
在一些关键技术和设备上受制于人的问题必须及早解决。要着
眼国家安全和长远发展， 抓紧谋划制定核心技术设备发展战
略并明确时间表，大力发扬‘两弹一星’和载人航天精神，加
大自主创新力度，经过科学评估后选准突破点，在政策、资源
等各方面予以大力扶持，集中优势力量协同攻关实现突破，从
而以点带面，整体推进，为确保信息安全和国家安全提供有力
保障。” 
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发展桌面操作系统的两条道路（一） 

 一条道路是：遵循“批示”，走自主创新、自立自强的道路。 

 中国智能终端操作系统产业联盟(“联盟”)正制订“桌面操作系统参

考平台标准”，使中国多家操作系统和CPU能整合成一个标准与

“Wintel”相抗衡。我们认为，只有统一了标准，才能实现“讲话”

提出的“加快推进国产自主可控替代计划，构建安全可控的信息技术

体系”的目标。 

 在此基础上，国产系统首先将在政府和重要领域中推广，然后推广到

一般市场。现在某些较大规模的示范应用表明，国产软硬件构成的信

息系统不仅已“能用”，而且已基本“好用”了。目前的差距主要是

生态系统还不够成熟，并没有不可克服的技术障碍。 
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发展桌面操作系统的两条道路（二） 

 另一条道路是：与微软合资，以“技术合作”的名义推“Win10政府

版”，绕过目前政府采购禁用“Win8”（包括同一架构的

“Win10”）的禁令，将Win10打入政府和重要领域，占据国产系统的

最后一块阵地，使Windows一统中国市场。 

 上述“技术合作”因Win10源代码不开放，中方几十个人在短时期里

根本不可能掌握其技术，微软副总裁Yusuf Mehdi也说“微软将保留

所有关于Win10的技术知识产权”，因此实质上这不是“技术合

作”，而是把一个对中国不可知、不可控的Win10，打扮成一个“中

方控股”公司的“安全可控”产品，与“加快推进国产自主可控替代

计划”唱对台戏。 
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发展桌面操作系统的两条道路（三） 

 我们强调自主创新，不是关起门来搞研发，一定要坚持开放创新，但

对于技术合作事宜要从严把关审批，以保障国家安全。我国有些专门

的信息安全测评机构可以做这种安全审查，问题是，有人被许多亿美

元的利益冲昏了头脑，丢掉了这些原则。 

 对于类似这样的“技术合作”，建议要评估是否能真正获得“先进技

术”？是否会因此受到控制？美国陆军参谋长高级顾问Maren Leed说

过，“网络武器可以在多个时间点发起攻击„„，包括针对早期开发

过程。”国际上就有超级大国入侵他国工业研发体系，进行网络战场

预制(使其便于超级大国进行网络攻击)的先例，应当引起重视。 



集中力量办大事，突破桌面操作系统难关 

 综上所述，当前在桌面操作系统上，我国政府和重要领域是坚

持推广应用自主可控的操作系统，“加快推进国产自主可控替

代计划”，还是敞开大门，推广对中国不可知、不可控的

“Win10政府版”，这是一件关系到网络安全、国家安全的大

事，不能草率从事。 

 我们应当排除干扰，在习主席“批示”的指引下，发扬我国能

集中力量办大事的优势，加大自主创新力度，使国家“网络信

息领域核心技术设备攻坚战略”所规定的包括操作系统在内各

个项目的“研发和应用取得重大突破”。 
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三、自主创新发展网信技术的案例 

 高性能计算机（HPC）； 

 北斗卫星导航系统； 

 华为、中兴等的通信设备； 

 量子通信； 

 以BAT为代表的互联网企业； 

 网民和手机网民规模（信息服务业）； 

 智能手机产业； 

 自主可控的元心移动操作系统 

 可信计算技术； 

 面向互联网+ 的“互联网服务平台自动生成技术” 

 „„。 
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        2016年6月20日，TOP500组织在法兰克福世界超算大会（ISC）上，“神威·太湖

之光”超级计算机系统登顶榜单之首，成为世界上首台运算速度超过十亿亿次的超级
计算机。前两年，全球超级计算机的桂冠被我国国防科技大学研制的“天河二号”所
获得，但去年美国向我国禁售了该机所使用的Intel至强CPU芯片，这次“神威·太湖之
光”用的是我国自主研发的申威CPU芯片。据悉，下一台天河超级计算机也将使用自
主研发的飞腾CPU芯片，美国的禁运没能阻止中国超级计算机的发展。 
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        卫星导航定位领域历来被美国的GPS系统所垄断

，欧盟和俄罗斯曾经分别推出了伽利略和格洛纳斯
系统，企图打破GPS的垄断，但进展不大。倒是我国
倾举国之力实施的北斗系统后来居上，现在已向亚
太地区提供无源定位、导航、授时服务，不久后，
还将在全球范围内与GPS同台竞争。 
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    中国在通信设备领域已在全球领先，华为、中兴等的通信
设备的性价比已超过思科等跨国公司，以至于美国不得不借口
“存在安全隐患”来封杀华为、中兴。 

        2015年华为销售额608亿美元，利润57亿美元，研发投入
90余亿美元，全球研发人员达79000名，专利申请量居全球企
业首位，这些数据说明它已成为全球顶级高技术企业。 
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        随着我国发射的世界上首颗量子科学实验卫星“墨子号”的顺利升空

，中国将成为全球第一个实现卫星和地面之间量子通信的国家，我国将实
现“天地一体化”量子通信网络的初步构建，这也将成为量子通信领域的
中国最强音。 
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    截至2015年12月，中国网民
规模达6 .88亿人,手机网民规模
达6 .20亿,都居世界第一，这反
映了我国信息服务业的水平。 
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     2015年全球智能手机出货量为12.93亿部，年增长10.3%，其中来自中国地区的手

机品牌合计出货量高达5.39亿部，占全球比重超过四成。除操作系统外，包括CPU芯
片、屏幕等等在内的重要核心技术和器件都已能国产，华为、小米等国产手机已可挑
战苹果、三星等国际顶级手机，在世界前10家智能手机公司中，中国公司占7家。 

中国
智能
手机
占据
了约
四成
市场
份额 



自主可控的元心移动操作系统OS 

 自主可控： 

 知识产权：自有代码比重高（81.6%），知识产权符合法
规，不受制约； 

 技术能力：拥有足够规模的、真正掌握核心技术的研发队
伍； 

 发展主动权：相关技术、产业、生态等等的发展不受制约； 

 供应链：拥有完整、可控、不受制约的供应链； 

 资质：由航天科工、北京亦庄国投和民营资本组成的企业，
资质和增值符合国产要求。 

 安全性： 
 获得信息安全测评EAL4等级（相当于国际上“黑莓”系统的

等级） 

 获得军用信息安全测评的军C+等级（目前最高级别的等级） 

 （来源：元心公司） 

安全
内核 

智能手机平板 

可穿戴或嵌入式设备 物联网解决方案 

移动办公解决方案 
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 面向互联网+ 的“互联网服务平台自动生成技术” 

推进互联网+的常规路子： 
    启动一个IT工程，投入大量专业IT人员和
资金，花费一二年开发一个互联网服务平台（
如电商、微信、图文、多媒体„„平台）。 

推进互联网+的“非对称”路子： 
    采用金和APP的技术，不需IT人员，零投
入，花费一周时间，就可推出自己专属的互联
网服务平台（如电商、微信、图文、多媒
体„„平台）。 

        一个达到目前主流的电商、微信……平台性能的互联网服务平台，可以在一周
建成，并且建设费用为零，云空间及宽带费用起初每月也只有几百元。 

来源：金和 


