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TEE的安全管理 
——构建移动应用安全的普及之路 
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指纹支付催生TEE的普及 

三张王牉 

HCE云闪付 

NFC、指纹成了手机的标准配置。 
支付宝、微信、银联支付成为了
手机必备应用 
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TEE eSE TSM 

关键技术支撑 

ApplePay 
(银联系) 支付宝 微信 

指纹支付 

指纹支付的关键技术支撑 
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安全基础设施 

TEE 

eSE 

TSM 

三大技术支撑 

移动支付 

隐私保护 身份认证 

版权保护 基础设施 海量应用 

运营基础 

几乎所有移劢应用都有安全需求 
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应用的安全需求类型 

密码输入     身份识别    安全连接 安全存储 

逻辑保护 版权保护  行为确认 
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云时代，终端一样需要安全 

3. 终端安全根（介质） 

1. 安全连接 

2. 安全UI SAFE 

云时代的终端安全： 
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安全终端的管理逻辑 

向用户提供具有安
全基础设施的终端 

向应用商提供安全
基础设施及服务 

向用户提供
安全应用 

享受安全可靠
的应用服务 

用户 

提供安全基础
设施，提升产
品附加值 

终端厂家 

为应用数据
安全负责 

应用商 
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安全管理的需求 

独立安全 

应用的安全逻辑 
是自主可控的。 

运行隔离 

应用运行是不被其它 
应用干扰或者窥视的。 

行为可控 

可管理，可追溯 

结果可信 

运行结果可靠， 
  不可抵赖。 
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安全要素 

安全逻辑 

安全
策略 

身份
信息 

密钥 
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安全管理的体系 

TAM Services 

HCE 

TEnabler 

第三方应用合作伙伴 

安全管理平台 

数据准备系统 

密钥管理系统 

个人化系统 

TSM/TAM 

金融支付 

终端手机厂商 

企业用户 

运营商 
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移动终端安全生态 

应用商 

安全方案/服务提供商 

芯片厂家、终端厂家 

（可信应用） 

（可信基础服务） 

（可信硬件） 
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TEE应用的管理现状 

应用预置 密钥预置 
安全管理
平台缺失 
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TEE安全管理的核心功能 

生命周期 

下载 
个人化 
激活 
冻结 
注销 

 
 

运行环境 

隔离 
可追溯 
行为控制 

 

基础服务  

 BIO服务 
密码服务 
安全连接服务 
身份认证服务 
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安全管理 

TSM——可信服务管理
系统 
TAM——可信应用管理
系统 
SETSM——SE管理系
统 
TDM——终端管理系统 

KMS——密钥管理系统 
PMS——个人化系统 
DPS——数据准备系统 

VM——虚拟机系统 
GP——应用管理系统 

平台无关性， 
应用自主性 

来源安全 

个性化 

安全运行 

升级销毁 
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 安全管理的核心技术 

  

密钥体系 

管理平台 

安全策略 

为终端和应用设计规划完整的密钥体系 

为终端和应用生命周期管理建设管理平
台。 

参照合适的标准规范构建安全管理的策
略。 
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技术方案 

果核具有高通 
QSEE平台上应用 
开发、部署和 
管理的能力 

 果核具有符合GP TEE  
    Management 
Framework规范的TSM
后台系统，可为终端提 
   供管理服务。 

果核具有符合N3 TEE 
应用管理规范的TSM 
后台系统，可为N3 TEE
终端提供管理服务。 
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JAVA/N3是不是趋势 

  跨平台  面向对象 

开发环境   可靠性 

       基于JAVA/N3技术的TEE平台是安全基础设备能够被移动应用普
遍使用的较优选择。 
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果核终端安全方案——LetsTrust 

LetsTrust是一个将TEE技术（TCore）、TC（Trust 

Components）技术、平台技术（TAThing）进行

有机整合，为移劢终端构建安全能力的解决方案。 

HCE 

TAThing 

LetsTrust 

关于LetsTrust： 
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果核简介 

  武汉果核科技有限公司是武汉天喻信息产业股份有限公司的控股子公司。 

主

营

业

务 

可信应用服务平台（TAThing）为客户提供可信应用、可信

终端、可信组件的生命周期管理服务。 

为个人用户提供个人安全应用服务。 

为企业用户提供安全解决方案。 

构 建 基 于 TEE 的 移 劢 终 端 安全 解决 方案 LetsTrust

（SE+TCore+TAThing）。 

可信应用平

台及运营服

务提供商 

公司定位： 
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天喻信息简介 

安全智能卡 

安全存储 

安全终端 

卡产品 

终端产品 

系统产品 

金融领域 政府应用领域 

通信领域 其他领域 

天喻信息(股票代码300205)是国内领先的数据安全产品提供商，在国内智能卡市场占有率领先，是
国内移劢支付产品与数据安全技术的核心提供商。。 
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THANKS 

武汉果核科技有限公司 

感谢聆听 欢迎指正 

陈吉的名片 


