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TEE架构 

 TEE是与设备上的Rich OS

（通常是Android等）并存

的运行环境，且给Rich OS

提供安全服务。 

 TEE有其自身的执行空间

，比Rich OS的安全级别更

高，但是比起安全元素（

SE，通常是智能卡）的安

全性要低一些。 

 TEE所能访问的软硬件资

源是与Rich OS分离。 
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TEE的发展 

‒ TEE的概念是基于ARM

的TrustZone技术。 

‒ TrustZone架构是ARM系

统化设计，在处理器核

和调试功能等方面都有

充分的功能性和安全性

考虑。 

 

2016 2015 2009 2007 2002 

Advanced Trusted 
Environment OMTP  

1. GP Device Committee 
2. GP TEE Specification 
3. GP TEE Compliance 

Program 
4. GP TEE Security 

Certification 

1. ARM develop 
Trustzone 

2. TI OMAP m-shield 
hardware 

    BB5 security 
solution from 
NOKIA Symbian 
OS，TEE 
prototype  

Development of TEE 



5 

GlobalPlatfor介绍 
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GlobalPlatfor会员 

http://www.globalplatform.org/membershipcurrentview.asp?id=155
http://www.ftsafe.com/
http://www.arm.com/
http://www.felicanetworks.co.jp/index.html
http://www.barclays.co.uk/
http://www.sprint.com/?INTNAV=ATG:HE:Logo
http://www.globalplatform.org/membershipcurrentview.asp?id=108
http://www.poste.it/en/index.shtml
http://www.globalplatform.org/membershipcurrentview.asp?id=81
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GP TEE软件架构 
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 架构 

−   TEE System Architecture v1.0 

 TEE接入 

−   TEE Client API Specification v1.0 

 TA访问TEE功能API 

−   TEE Internal Core API Specification v1.1 

−   TEE Secure Element API Specification v1.1 

−   Trusted User Interface API Specification v1.0 

−   TEE TA Debug Specification v1.0 

 安全要求 

−   TEE Protection Profile v1.2 

 认证 

−   TEE Initial Configuration Test Suite v1.1.0 

−   TEE Security Test Suite v1.0 

 

 

GP TEE标准 
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GP TEE APIs 关系 
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GP TEE Client API 

‒ 为客户端应用和可信应用提供通信功

能。 

‒ 与可信应用建立一个会话。 

‒ 建立一个共享内存。 

‒ 发送可信应用特有的命令激活TEE内

的可信服务 

‒ 关闭REE与TEE的通信。 
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GP TEE Internal API 

‒ 为可信应用提供可调用TEE能力的接口。 

 

‒ TEE Internal Core API提供以下API接口能力子集： 

 Trusted Core Framework API：提供调度、通信、存储管理和系统消息提取等功能接口； 

 Trusted Storage API：为密钥和通用数据的安全存储提供功能接口； 

 Cryptographic API：提供加密能力； 

 Time API：为各种基于时间功能的任务（如DRM）提供支持； 

 TEE Arithmetical API：为Cryptographic API所不包含的加密功能的产生提供原始的运算

接口。 
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GP TEE Socket API 

‒ 为TA与网络其它节点通信提供一个通用的类接口。 

‒ 使TA具有网络客户端能力。 

‒ 为降低系统的复杂性，将安全协议与纯粹的传输协议分离。 

 



13 

GP TEE TA Debug API 

‒ 为支持TA开发以及TEE Internal API一致性测试提供接口。 

‒ 事后报告（Post Mortem Reporting）为TEE提供向客户端报告TA的最终状态。 

‒ 调试日志消息（Debug Log Message）服务为TA提供报告简单的调试信息。 
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GP TEE SE API 

‒ TA可不通过REE与SE相互

通信。 

‒ TA需要通过REE与SE相互

通信。这种场景下，建议

使用安全通道来防止REE

的攻击。 
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GP TEE Trusted User Interface API 

‒ 安全显示：显示给用户的

信息不能够被REE中的软

件或者非授权的TA接入、

修改、提取。 

‒ 安全输入：用户输入的信

息不能够被REE中的软件

或者非授权的TA导出和修

改。 

‒ 安全指示：向用户指示当

前显示屏的安全状态。 
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Trusted Execution Environment (TEE) 标准： 

– YD/T 2844.1-2015 移动终端可信环境技术要求 第1部分：总体 

– YD/T 2844.2-2015 移动终端可信环境技术要求 第2部分：可信执行环

境 

– YD/T 2844.3-2015 移动终端可信环境技术要求 第3部分：安全存储 

– YD/T 2844.4-2015 移动终端可信环境技术要求 第4部分：操作系统的

安全保护 

– YD/T 2844.5-2016 移动终端可信环境技术要求 第5部分：与输入输出

设备的安全交互 

– YD/T 2844.6-2016 移动终端可信环境技术要求 第6部分：与SE的安全

交互 
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CCSA TEE标准 
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TAF TEE标准 

Trusted Execution Environment (TEE) 标准： 

– TAF-WG4-AS0003-V1.0.0 基于UICC的TEE初始化技术要求 

– TAF-WG4-AS0005-V1.0.0 TEE Client API技术要求（Java版） 

– TAF-WG4-AS0006-V1.0.0 TEE Internal API技术要求（Java版） 

– TAF-WG4-AS0007-V1.0.0 Trust UI API技术要求（Java版） 

– TAF-WG4-AS0001-V1.0.0 基于TEE的指纹识别技术要求 

– TAF-WG4-AS0002-V1.0.0 基于TEE的指纹识别测试方法 
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GP TEE 认证 

Functional  

qualification 

Security 

evaluation 

CC Certification  

Body 

GP - SES 

or 



标准 

 TEE Client API v1.0 

 TEE Internal API v1.1.0 

授权实验室 

TEE Initial Configuration Test Suite v1.1.0 is available 

    Adaptation Layer for GP TEE Internal API v1.1.0 

    TEE Client API ( 38 NB ) 

    Crypto ( 242 NB ) 

    Data Storage  ( 187 NB ) 

    Time Arithmetical ( 174 NB ) 

    TEE Trusted Core Framework ( 66NB ) 

    TTAs 

    All features are mandatory 
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GP TEE一致性认证内容 
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SCO：Supported Configuration Options            LoQ：Letter of Qualification          CAR：Compliance Assessment Report 

NCIA：Non Conformance Investigation Assessment 

 

 

GP TEE 一致性认证流程 
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GP TEE 一致性测试 

‒ 测试覆盖： 

 客户端API 

 TEE内部API 

 可信框架 

 时间和算术 

 数据存储 

 加密 

‒ 由于测试软件和TEE厂家

对数据结构定义的差异性

，在测试过程中可能会产

生崩库，因此需要使用

TEE厂家自己的

tee_client_api.h文件以及

libtee.so文件重新编译生成

APK。 
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GP TEE 安全认证架构 
Security Evaluation Secretariat TEE Lab WG TEE Security 

WG 

TEE Attack 

WG 
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GP TEE PP接受官方认证 
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GP TEE安全认证机制 

 

Website live! 

Press release 
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