
智能家电互联互通背景下的

安全准则
为智能联动场景铺平道路

• 刘龙威
• 标准起草人，中国家电协会云云互联
工作组

• 涂鸦智能安全负责人，高级安全专家



目录

智能家电云云互联互通

安全风险和互联互通的信息安全痛点

互联互通的安全准则

互联互通的未来信息安全展望



IOT产业发展

2025年全球物联网设备达到215亿台



智能家电云云互联互通

云-云互联互通协议

云平台A

厂商A

云平台B

厂商B

云平台C

厂商C

打破产业化下的信息孤岛



中国家用电器协会-云云互联互通标准



中国家用电器协会-云云互联互通标准

• 打破智能家电跨品牌互联互通的行业瓶颈

• 切实解决消费痛点目的

• 标准文本：规定了不同厂商云平台之间（直接）互联互

通的接口协议。

• 设备标准模型和数据模型、标准SDK
内容

• 智能家电云云互联互通标准工作组、SDK工作小组、用

户体验工作小组组织

• 公平公正、去中心化、民主开放、实践示范特点
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智能家居主要面临的安全风险

云端

• 数据安全

• 设计缺陷

传输通道

• 物联网通信

协议风险

• 认证和授权

• 拒绝服务

终端

• 物理攻击

• 升级成本

• 技术标准

• 隐私安全

• 碎片化的IOT网络，缺乏统一的安全指导技术方案和手段。



云云互联互通产品面临的安全挑战

➢ 提高信息安全准入门

槛

➢ 统一安全技术标准和

方案

➢ 标准化信息安全管理

➢ 数据和隐私安全保护

互联网安全需求

➢ 云端边界扩大，风险

入口增加

➢ 信息系统管理体系风

险增加

➢ 数据和隐私安全威胁

增加

威胁增加



物联网到来之际的信息安全标准和法规

中国标准

中国网络安全等

级保护（DJCP）

可信云服务认证

（TRUCS）

信息技术安全性

评估准则（GB/T 

18336）

国际标准

ISO 27001 信息

安全标准

ISO 27017 云服

务安全标准

ISO 27018 云服

务隐私保护操作

规范

CSA Star云安全

保障认证

欧盟一般数据保

护条例（GDPR）

• 缺乏对物联网独有场景的关注

• 物联网产生的大数据和隐私安全

• 隐私安全逐步有了清晰的法律要求
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云云互联标准工作组-信息安全小组



《智能家电云云互联互通 第2部分：信息安全能力要求》

目的：
• 帮助互联互通的企业达成一致的信息安全规范，
保障双方利益，遏制因共享而产生的安全风险。

内容：
• 互联互通接口安全规范：规范接口技术安全
• 安全事件管理要求：规范安全事件协同管理
• 数据和隐私保护特别要求：隐私保护建议

特点：
• 延续性
• 可落地性
• 针对性



信息安全标准

接口安全

• 通讯安全

• 认证和授权

• 数据过滤

• 错误信息处

理

• 服务稳定性

• 日志审计

安全事件管理

• 分类和分级

• 责任模型

• 服务条款

• 应急响应

• 事件通告

• 持续改进

隐私安全

• 数据产生和

收集

• 数据传输

• 数据使用

• 数据保存

• 数据销毁



互联互通的安全准则-接口安全



互联互通的安全准则-协同管理



互联互通的安全准则-数据安全和隐私合规

数据生产

和收集
数据使用 数据销毁

数据传输 数据保存

数据收集的原

则：合法性、

用户授权、数

据最小化等

用户权限：知

情权、选择权、

处置权等

*认证和授权

数据展示

数据使用审计

数据安全销毁

数据销毁记录

和监控

违约风险

*参考接口安全 敏感数据加密

存储

分布式存储

存储时长
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智能家居互联互通场景的未来信息安全展望

标准化

信息安全标准化、

推广自上而下

1 2 合规化

安全法、

隐私保护法、

认证



Thanks
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