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资料来源：Gartner, 2018年3月

5万亿美元
到2025年，人工智能衍生的
商业价值将达5万亿美元

人工智能对于驱动经济增长和
行业变革至关重要



在人工智能上持续的研发投入
是产品领导力的基础

从基础研究到商用产品

Qualcomm AI Research是Qualcomm Technologies, Inc.的内部机构。Qualcomm Research是Qualcomm Technologies, Inc的部门。

Qualcomm骁龙和Qualcomm神经处理SDK是Qualcomm Technologies, Inc. 和/或其子公司的产品。

整合和强化长期以来在人工智能领域的前沿研究
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资料来源：Gartner，2018年3月

>86亿
预计2018-2022年智能手机累计出货量

将超过86亿部

智能手机——最普及的人工智能平台



主流趋势

拍照 语音UI 增强现实



部分搭载骁龙移动平台的人工智能手机

终端侧人工智能
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Note 9

华硕
Zenfone 5Z



骁龙移动平台上的人工智能演进
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骁龙移动平台上的人工智能演进
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骁龙移动平台上的人工智能演进
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Qualcomm人工智能引擎AI Engine

Qualcomm Hexagon、Qualcomm Adreno、Qualcomm  Kryo和Qualcomm人工智能引擎是Qualcomm Technologies Inc及其子公司的产品。

Qualcomm™

Hexagon

硬
件

• Qualcomm® 神经处理SDK

• Android NN

• Hexagon NN

• Caffe/Caffe2

• TensorFlow/TensorFlow Lite

• ONNX

生态系统

• OEM/ODM厂商

• 独立软件开发商

• 开发者

• 云端

应用与特性
INT8网络 FP32及FP16 

网络
FP32及INT8

网络

骁龙660、骁龙670、骁龙820、骁龙835、骁龙845和骁龙710移动平台支持。Qualcomm QCS603和QCS605支持。

软
件

框
架

Qualcomm™

Adreno
Qualcomm™

Kryo



智能手机AI体验

不能只依靠一个内核



终端侧AI
基准测试——
最重要的指标
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资料来源：arXiv:1605.07678 [cs.CV]

对于智能手机
用例来说，运
算成本过高



人工智能软件
持续优化
骁龙SoC产品组合性能
表现在一年内实现两倍
提升。

过去12个月内人工智能软件性能的累计提升

Inception v3 inf/秒

2017年6月 2018年5月2017年10月 2018年1月

性
能

提
升

200%

资料来源：Qualcomm Technologies内部测试/数据。



AI软件开发合作伙伴
与骁龙AI手机特性

已实现的特性

辅助摄影

面部特征

补光
智能相册

图像
风格转换

2D
面部解锁

背景虚化
（单摄像头）

食物
分类

物体检测

人物检测

Inner
Magic

Animoji

文本
翻译



骁龙人工智能云合作伙伴

终端侧图像分类

Windows ML

终端侧
语音交互

增强现实

高能舞室



特性

终端

云/独立软件开发商

操作系统

语音识别 风格转换

框架

物体检测 特征点检测

面部识别 ADAS

背景虚化
恶意软件
侦测

Cognitive 

Toolkit

Qualcomm人工智能生态系统



几个安全技术

❑ 安全AI运行环境（屏下光电指纹，3D人脸认证）

❑ 安全相机

❑ 硬件令牌

❑ 无线边缘服务



屏下光电指纹认证
将工作负载进行划分

骁龙670

常规区域安全区域 安全进程
工作区域

QuRT

NN库

FP 算法

QSEE

可信应用

Android

Trust Zone

Halide

非安全进程
工作区域

非安全算法



CPU Hexagon DSP

Hexagon 
DSP 

速度提升（毫秒）

速度提升
高达3倍



3D Face Authentication Workflow
High Level Workflow

CSID
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安全相机
为基于相机的鉴权提供端-端硬件级保护

• 为基于相机的鉴权等高安全应用提供加固的图像数据通道
• 为光电指纹，虹膜，眼纹和人脸鉴权提供安全的基础
• 将传感器数据与非可信应用和进程隔离
• 具备双摄，特定安全摄像头，混合等多种模式
• 支持并发的两路传感器 (e.g. RGB & IR)

Monochrome IR sensor

Bayer (RGB) sensor

What it is

Key benefits

• 防止收获攻击，欺骗，重放攻击
• 支持多个输出缓存区（不同传感器对应）(e.g. full-res, downscale)

• 实时RGB预览
• 无额外BOM



硬件令牌
基于硬件的安全终端认证

信赖方 / 支付服务器

- 密码数据库
- 简单比较

基于用户的认证

密码通过终端从用户传给后台

信赖方 / 支付服务器

- 密钥数据库
- 公钥

- 检查终端认证
- 风险引擎

- 启发式 / 算法式处理风险信号

基于终端设备的认证

用户向终端认证
▪ 生物特征，例如指纹或虹膜
▪ 个人身份识别码(PIN) 

终端向后台认证
▪ 利用强密钥资料
▪ 认证：终端中的预先配置密钥

终端向风险引擎发送信号
▪ 唯一终端标识码
▪ 唯一情境数据
▪ 恶意件检测



IOT发展速度和规模面临的挑战

信任/安全 设备的投入使用 拥有者的总成本

虚弱的端点安全可能会带来突破口 工厂里的人工或单台设备的配置既
不安全也无法做到规模化

在初始成本与生命周期成本之间的
权衡



Qualcomm 
Wireless Edge 
Services (QWES)

为企业 & 工业IoT云供应商提供可
信的服务

设备 & 联接

的完整性

规模化的端-云集成

具备功能激活的零接触
设备生命周期管理



Qualcomm WES 的价值

增强的安全

设备身份的鉴权

设备软件完整性的认证

建立安全的端-云联接

监控设备状态和联接的健全

简化的配置

带有TLS认证和设备凭证的零接触配置

在设备生产厂无需特殊配置

基于硬件信任根的安全配置

缩减成本和入市周期

无缝，内置的安全

无额外的BOM硬件要求

无需现货供应的安全方案

配置供应流程

空中激活功能

在芯片中预置功能

提供预置软件功能

提供OTA软件功能的升级
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