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AI引擎使用的机器学习技术介绍 
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好/坏 File 

Files Features 
预测 

√ √ √ × × 

Processes  
Features 

预测 

恶意软件 

× 

正常文件和软件 
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「使用被训练过的机器学习模型可以预测未知的文件是否是恶意软件还是正常文件」 



训练机器学习的数据量和文件特征处理的能力最重要 

机器学习过程 

海量 精准 算法 轻简 

数据 特征 算法 模型 

全球数据，交给

机器学习的恶意

软件和正常文件

的样本数量最多，

种类最全 

 

25年以上恶意软

件鉴别知识和技

术的积累，更精

准的定义和优化

恶意软件的特征 

10年以上机

器学习算法

技术积累 

高精准,低

功耗双重机

器学习威胁

检测模型 

100TB/天 

50万新恶意软件/天 

10亿白名单 



特征集2 Import table （导入表） 

机器学习文件特征示列-特征可视化处理 

 

 

FindFirstFile 1 

FindNextFile 2 

…… …… 

WriteFileEx 443 

…… …… 

1024x1 Vector 

归一化处理 

可视化特征 

特征集1 Opcode （CPU操作码 ） 

归一化处理 

可视化特征 



• 训练样本A Ransom-Tescrypt 

• Size: 326144 bytes 

机器学习文件特征示列-选取2个同类训练样本 

• 测试样本B Ransom-Tescrypt.H 

• Size: 196380 bytes 



Ransom-Tescrypt 

Size: 326144 bytes 

Ransom-Tescrypt.H 

Size: 196380 bytes 

Opcode 

Import 
Table 

机器学习文件特征示列训练样本特征可视化后对比 



同类文件原始样本集合 精炼后的特征集合 学习到共同的DNA 

机器学习训练过程介绍 



什么时间 When 什么文件 What 什么位置 Where 什么人 Who 

相似程度 

WannaCry存在可疑行为的系统接口调用列表 

恶意程序类别 

机器学习引擎截获未知恶意程序日志-WannaCry 

相似已知恶意 
程序列表 

相似的恶意软件在2016年9月就已经出现，使用

学习过这些样本的机器学习引擎可以有效拦截 



Cerber勒索病毒逃避机器学习检测 



There is no silver bullet… 

从来就没有什么灵丹妙药! 

       对于企业安全,历叱已经清楚
的证明,不存在任何单一的方法能
够阻止所有类型的恶意软件攻击,
企业和安全方案提供商必须使用自
适应方案和策略来迚行保护. 
                      
      ---Gartner EPP Magic  
Quadrant 2016 
 



跨代融合的安全防护方案 

Web & File Reputation 
Exploit Prevention 
Application Control 
Variant Protection 

行为分析 

阻断威胁文件 

图
例

 

已知的好文件 已知的坏文件 未知文件 消除噪声 
 

执行前机器学习检查 

执行过程中机器学习检查 

安全文件
通过 

AI-机器学习技术和其它防护技术结合,

提供更高效的全面防护 




