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智能网联时代的信息交互和场景融合安全要求更高 
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Telematics服务 自动驾驶 智能交通 

多维感知 实时控制 智能决策 

服务编排 

车联网服务平台 • 安全攻击点增多； 

• 安全影响面扩大； 

• 安全响应度加快； 

能力开放 
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智能网联时代的安全管理将贯穿全业务运营周期 
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单车信息安全防护评估 协同服务安全运营管理 
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智能网联时代的安全运营迫切需要加快推进 
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政策 法规 

标准 
应用 

产品 

…… 

• 缺乏完善的车联网安全运营机制 

• 现有信息服务平台安全防护不足  

• 车载终端系统安全防护严重缺乏  

• 安全政策法规及标准体系亟待完

善 … … 



3 安全可信运营环境的构建 
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提供安全可信运营环境的关键要素 
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安全认证 

安全网关 

安全通信 

   安全云服务 

可信安全的 
智能网联运营环境 
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提供统一的安全接入认证服务机制 
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车的 
唯一标识号 

VIN 

SIM的 
唯一标识号 

ICCID 

车主的 
唯一标识号 

身份证 ID 

业务的 
唯一标识号 

应用 ID 

车联网
专用
PGW 

车厂及客户 

后台系统 

中国联通3G/4G 
一体化网络 

第三方车载应用 

APN2 

APN1 安全连接服务 

实名制及可信认证云平台 

• 业界唯一提供车联网专属的实名认证服务 

• 终端、网络及应用安全接入认证管理 

• 用户、应用可信度评估以及安全分级 
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联合研发新一代的车载安全接入网关 
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车间
网 

车内
网 

车际
网 

云平台 

多连接 雾计算 

• 软硬件一体化解决方案 

• 端、管、云之间协同控制管理 

• 支持OTA 安全升级和应用管理 

• 支持LTE、V2X、WiFi 等的多网连接 

• 支持国家商业密码的使用要求 

• 支持多APN的数据并发和隧道加密 
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提供端对端的专有通信网络的安全保障 
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GGSN 

PGW 

TSP平台 

PSTN 

短信 

网关 

I-call 

路边救援 

紧急救援 

Internet 第三方内容源 

中国联通 

3G/4G 

一体化网络 

数据接入方案 

短信接入方案 

语音接入方案 

• 面向车联网提供专有平台、网元（PGW，HSS，SMSC等）和码号， 提高安全保障和更好服务； 

• 平台提供车机与通信卡之间的绑定，实现“一车一卡”，提供远程诊断和告警服务； 

• 高可靠的话音、短信、数据接入方案，黑白名单机制/加密隧道/vpn专网提升安全； 

• 支持单卡多APN功能，根据安全级别使用不同独立APN； 

• 在通信管道和云端部署安全防护系统应对威胁； 
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提供车联网行业专用的云基础设施 
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安全云计算基础设施 

管
理
安
全 

应用安全 

网络安全 

数据安全 

主机安全 

物理安全 
 合规安全、监控安全、人员

安全、密码安全、安全记录、

安全管理平台 

 防雷击接地、防静电地板、防火、防水、

温湿度控制、供电 

 VLAN隔离、安全组策略、虚机HA、安全

审计、入侵防范 

 本地备份、同城备份、异地灾备、数据完

整、数据加密 

 

 防火墙、网络冗余、安全检测、安全防护、

内容过滤、通信保密性 

 

 API访问控制、安全审计、通信完整性、

通信保密性、网站安全、端口安全检测 

基于ITIL提供业界公认的IT安全运营服务体系 

7X24 

监控和
巡检 

网络管
理 

平台 

管理 

容量和
配置管

理 质量和
安全审

计 

知识库
和培训 

PIC 

管理 

割接和
测试 

报表和
分析 

安全监
控和预

警 

日志服务 

防火墙 

防病毒 
安全服务 

安全防护 

漏洞
扫描 
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基于安全标准构建车联网运营服务环境 
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终端/卡 

安全
标准 

服务部署和运营 

专用网络 

平台架构 

智能交通与

V2X应用 

5 

4 1 

2 

3 

智能网联安全
可信运营环境 

智能交通 自动驾驶 T服务 

• 积极参与CAICV、TIAA、国密局等安全课题； 
• 积极参加国家智能网联信息安全标准体系构建

和标准制定； 
• 面向智能交通构建安全可信运营服生态环境； 

终端安全接入防护 

服务安全接入防护 

可信云平台安全防护 
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打造联合创新生态实现产业协同发展 
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保险  

加油 

旅游  

停车 

违章 

预定 

路况 

信息 充电 

…… 

安全商业生态系统 

制造 

销售 

 高速路 

自行车 

路障牌 

交通灯 

行人 

家庭 办公室 

…… 

安全技术生态系统 

5G 

充电桩 

云 

中国联通愿与产业界合作伙伴共筹、共建、共享产业联合创新中心 



与您同行 共创未来 
联通智网科技有限公司 

联系方式： 
程军峰 18601103223 
chengjf@chinaunicom.cn 


