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WHY ？ 

嵌入式开发安全成为热门话题？ 

智能

工厂 

智能

生产 

工业4.0 

国家战略 

德国：工业4.0。注重硬件制造 

 

美国：工业互联网。注重软件、网络和大数据 

 

中国：“工业化”与“信息化”融合 

• 加强硬件制造能力：经验数据：ansys、proe、ug；

极端制造 

• 加大投入 

• 防止互联网过热 

标准化和参考架构 复杂系统的管理 安全和安保 
一套综合的工业宽带 

基础设施 

工作的组织和设计 培训和持续的职业发展 监管框架 资源效率 

工业4.0的特点 



WHO ？ 

嵌入式开发安全成为热门话题？ 

嵌入式应用 

信息家电 

智能玩具 

军事电子 

通信设备 

移动存贮 

工控设备 

智能仪表 

汽车电子 

网络设备 

消费电子 
军事国防 

电子商务 

网络 

工业控制 

市场需求 

用户反馈 

黑色产业链影响 

被动驱使 

技术壁垒 

业务瓶颈 



WHY ？ 

缺环节 缺技术 

 制约车企 

注重安全因素 

 不了解 
 
开发人员对公司针对汽车软件安全的提出的 
相关计划并不熟 

 缺对策 
 
绝大多数开发人员缺乏应对汽车网络安全威 
胁的技能和措施，同时他们认为自己并没有 
得到合理或恰当的培训 
 

 不相信 
 
开发人员不太相信公司会把“汽车网络安全” 
当做重要的事情处理，或者投入巨大精力和 
财力供其加强软件安全 

  缺经验 
 
汽车主机厂对如何保障底层软件开发安全性 
的经验并不比其他产业丰富 
 
 

对绝大多数车企和供应商而言，”安全”并 
未纳入系统软件开发周期中来 

 截至目前为止，开发人员并没有掌握在系统 
 底层软件开发过程中进行安全性建设的前沿 
 技术和方法 

数据来源：Ponemon Institute 



参考标准 
系统架
构设计 

安全保
护定义 

威胁模
型建立 

定义安
全级别 

编码安
全最佳
实践 

安全测
试 

响应&
处理 • IEC 61508 电气/电子/可编程电子安全系统的功能安全   功能安全标

准 

• ISO 26262 汽车电子电气系统功能安全 汽车行业 避免由系统功能性故障导致的不可接受的风险，关注系统故障后
的行为，而不是系统的原有功能或性能 

功能安全 

目标是 

• DB44/T 1558-2015 实时嵌入式软件安全性测试规范 地方标准 

• IEC 62443工业过程测量/控制和自动化网络与系统信息安全体系 

• ISO/IEC 27034  



参考标准 

培训 需求  设计 实施 测试 发布 响应 

安全组织 通过安全开发生命周期改进 

微软 SDL 

安全开发生命周期 

开始 获取和开发 执行 操作与维护 发布阶部署段 

NIST SP800-64 

Security Considerations in the System Development Life Cycle 

SAMM  

企业软件保证 成熟度模型 调整与管理 需求与设计 验证与评估 部署与操作 

参考国际主流的应用安全最佳实践 



开发安全生命周期 

系统
架构
设计 

安全
保护
定义 

威胁
模型
建立 

定义
安全
级别 

编码
安全
最佳
实践 

安全
测试 

响应&
处理 

嵌入式系统架构的组成 

Evaluation of the available security technologies, working closely with 

suppliers。评估现有的安全技术，与供应商合作 

 

Advice on efficient use of security technologies and management of 

the associated risks。使用技术和管理方法帮助控制风险 

处理器 

存储器 

输入 输出 

操作系统 

应用程序 
软件
结构 

硬件
结构 

 开发标准 

 接口：输入输出，操作效率 



开发安全生命周期 
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云数据存储，云服务 
 
互联网连接 
 
近场和物理连接 
 
车载应用 
 
车载系统 
 
车载ECU和CAN 
 
…… 

50+入侵攻击点 



开发安全生命周期 
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一个好的生命周期是：在产品开发之前创建一个威胁模型，随着产
品穿过整个生命周期持续更新威胁模型。威胁模型是一个活的文档，
随着目标的改变而改变 

功能拆分 

场景设想 

识别威胁 

分析威胁关联 

威胁模型 

(威胁分级) 

• 信息接收 
• 信息处理 
• 网络通讯 
• …… 

• 远程接管汽车 
• 停止汽车 
• 监视车辆所有者 
• 解锁汽车 
• 偷窃汽车 
• 跟踪汽车 
• 干扰安全系统 
• …… 

• 车辆进入 
• 车辆控制 
• …… 

• 从任何地方访问车内网络 
• 利用娱乐信息系统的应用控制电话

呼入 
• 访问用户身份信息，通过娱乐信息

系统。 
• 使用蜂窝网络连接远程诊断系统 
•  窃听蜂窝通信 
•  阻断求救电话 
• 跟踪车辆运动状态 
• 建立一个GSM伪基站 



开发安全生命周期 
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响应&
处理 不安全的DES方法 

相同对称加密密钥 

重放攻击 

无篡改检验（TCU） 

VIN信息泄露 

不加密的数据传输 

数据校验不足 

任意号码呼叫接收 

缓存溢出 

技术安
全漏洞 

安全编码规范：代码质量，处理效率，技术安全漏洞规避 

 函数 

 命名规范 

 变量，宏，常量 

 安全 

 程序效率 

 字符窜操作安全 

 格式化输出安全 

 文件I/O安全 

 容错性 

 可重用性 
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通信模块 
T-BOX 

测试范围 
   远程攻击面 

 蓝牙协议 

  WIFI热点 

  内置APP 

  在线系统更新 

  应用市场 

  手机端APP 

   

本地攻击面 

 

    USB系统更新 

    USB图片浏览 

    USB视频播放 

测试层面 

黑盒测试 

白盒测试 

灰盒测试 

测试所用技术 

自动化分析 

逆向分析 

模糊测试 

中间人劫持 

硬件调试 

内部测试（代码质量&安全），外部测试（模拟攻击场景，寻找业务流程漏洞） 



其它参考信息 
由于智能化、网联化汽车在全球发展还处于探索期，世界各汽车标准制定机构标

准制定还处于初期阶段，目前多为零散规定： 

2015年7月，国会议员Edward Markey、Richard Blumenthal联合向参议院提交了一

项新立法议案：汽车安全和隐私草案（Security and Privacy in Your Car Act，简称

“SPY Car Act”）。 

1月15日，美国交通部宣布与18家汽车制造商达成安全合作协议，以期来提高汽

车安全性和改善汽车召回。同时，汽车制造商们也表示，愿和政府一到来解决目

前汽车和轻卡面临的的网络安全问题。 

标准类型 行业组织标准编号及名称 

行车记录 公安部提出，公安部道路交通管理标准化技术委员会归口 GB/T19056-2012汽车行车记录仪； 

定位技术 

交通运输部，全国道路运输标准化委员会提出并归口 JT/T794-2011道路运输车辆卫星定位系统车载终端
技术要求； 

交通运输部，全国道路运输标准化委员会提出并归口 JT/T808-2011道路运输车辆卫星定位系统车载终端
通讯协议及数据格式； 

交通运输部，全国道路运输标准化委员会提出并归口 T/T796-2011道路运输车辆卫星定位系统平台技术
要求； 

交通运输部，全国道路运输标准化委员会提出并归口 JT/T809-2011道路运输车辆卫星定位系统平台数据
交换； 

道路信号 公安部提出，公安部道路交通管理标准化技术委员会归口 GB14887-2011道路交通信号灯； 

专用短程 
通信技术 

全国智能运输系统标准化技术委员会提出并归口 
GB/T20851.1-2007-GB/T20851.5-2007电子收费
专用短程通讯第1部分-第5部分； 

导航技术 

国家测绘局，全国地理信息标准化技术委员会归口 GB/T20263-2006导航电子地图安全处理技术基本
要求； 

国家测绘局，全国地理信息标准化技术委员会归口 GB/T20267-2006车载导航电子地图产品规范； 

信息产业部，全国导航设备标准化技术委员会归口 GB/T19392-2003汽车GPS导航系统通用规则； 

信息安全
技术 

全国信息安全标准化技术委员会提出并归口 GB/T20274.1-2006信息安全技术信息系统安全保障
评估框架第1部分:简介和一般模型； 

全国信息安全标准化技术委员会提出并归口 GB/T20274.2-2008信息安全技术信息系统安全保障
评估框架第2部分:技术保障 

国内已制定标准 

标准类型项目名称技术归口单位 

车联网服务技术要求 车辆远程服务系统通用技术要求 全国智能运输系统标准化技术委员会 

危险报警 车辆运行碰撞危险报警系统性能要求 全国智能运输系统标准化技术委员会 

专用短程通信 

车路协同专用短程通信第1部分:总体技术要求 全国智能运输系统标准化技术委员会 

车路协同专用短程通信第2部分:媒体接入控制层和物理层 全国智能运输系统标准化技术委员会 

车路协同专用短程通信第3部分:网络层和应用层 全国智能运输系统标准化技术委员会 

车路协同专用短程通信第4部分:设备应用 全国智能运输系统标准化技术委员会 

数据标准 交通运输数字证书格式 全国智能运输系统标准化技术委员会 

要素标识标准 交通运输物联网标识规则 全国智能运输系统标准化技术委员会 

交通运输物联网标识应用分类及编址 全国智能运输系统标准化技术委员会 

安全规范 交通运输信息安全规范 全国智能运输系统标准化技术委员会 

信息交换标准 跨区域交通出行服务信息交换 全国智能运输系统标准化技术委员会 

国内待制定标准 


