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银行卡交易
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（第四方）



银行卡线下支付风险
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线下支付风险
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一般支付流程
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发货、提供服务
清、结算
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线上支付安全风险
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1. 支付安全风险
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线上支付安全风险



用户与中介勾结套现模式

1. 支付安全风险

客户1

客户2



大纲/目录

支付安全风险1

支付安全风险防范2

监管要求及安全认证3

PCI DSS合规评估4



1. 支付安全风险防范

基础安全防护

网络 主机 应用 数据 运维

1、漏洞管
理
2、访问控
制
3、云服务
管理

1、防火墙
2、ACL访问控
制
3、合理的区域
划分

1、安全开
发
2、风险监
测
3、补丁管
理

1、数据加
密管理。
2、数据备
份、存储、
提取和使用

1、制度体系
2、人员管
理
3、日常安
全措施落地



账户
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1. 支付安全风险防范

风险防护体系
注册行为

激活
支付

信息修改

历史行为
用户等级
用户画像
用户等级

设备
IP地址
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账户属性 报警

[1]

[1]
[2][2]

规则引擎

支付订单

订单拦截
账户止付

分析欺诈行为 & 审查动作模型、规则学习与时俱进

控管：止付、拦截

风险运营人员行为审计

生产力报表

审查员动作

确认欺诈

交易历史

交易监控风险体系

1. 支付安全风险防范
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3.监管要求及安全认证

相关标准

 PCI DSS：支付卡行业数据安全标准

 IOS信息安全认证

 信息安全等级保护

 非金融机构支付业务设施检测规范

 ADSS：银联卡收单机构账户信息安全管理标准



PCI DSS IOS 等级保护
支付系统检

测规范
ADSS

建立并维护安全的
网络和系统

27001信息安
全管理体系
（14 个安全
域和 114 个
安全控制措

施项）

技术要求：
物理、网络、
主机、应用、
数据安全及备

份恢复

网络 政策制定

主机 组织管理
保护存储的持卡人
数据

应用 访问控制
维护漏洞管理计划

实施强效访问控制
措施

20000
IT服务管理

管理要求：
管理制度、管
理机构、人员
安全、系统建
设、系统运维

数据
账户信息生命周

期安全

实施强效访问控制
措施

运维
系统及网络安全

业务连续性
银联卡受理终端
及支付应用软件

安全

定期监控并测试网
络 文档、功能、

性能维护信息安全政策

3.监管要求及安全认证

认证内容
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JCB

AMERICAN
EXPRESS VISA

Discover

MasterCard

PCI  SSC

What’s PCI SSC？

职责：在全球基础上
对支付卡行业安全标
准的发展和管理作监
督！

4. PCI DSS



合作机构要求

申请资质要求

自身安全要求

海外业务

国内机构PCI DSS 认证需求

4. PCI DSS



4. PCI DSS

PCI DSS规范概述（v3.2）

目标 内容 要求 内容

1
建立并维护安全
的网络和系统

1 安装并维护防火墙配置以保护持卡人数据

2 不要使用供应商提供的默认系统密码和其他安全参数

2
保护存储的持卡
人数据

3 保护存储的持卡人数据

4 加密持卡人数据在开放式公共网络中的传输

3
维护漏洞管理计
划

5 为所有系统提供恶意软件防护并定期更新杀毒软件或
程序

6 开发并维护安全的系统和应用程序

4
实施强效访问控
制措施

7 按业务知情需要限制对持卡人数据的访问

8 识别并验证对系统组件的访问

5
定期监控并测试
网络

9 限制对持卡人数据的物理访问

10 跟踪并监控对网络资源和持卡人数据的所有访问

6
维护信息安全政
策

11 定期测试安全系统和流程

12 维护针对所有工作人员的信息安全政策



QSA机构资质



信息安全风险评估资质



谢谢！
联系方式：

010-60801696

15910912957

jiangx@dplslab.com

wuxf@dplslab.com

北京智慧云测科技有限公司

mailto:jiangx@dplslab.com
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