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什么是 https？

传输安全：https

https=http+SSL
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可进行中间人攻击：
• 伪造签名证书
• 伪装成真实的服务器
• 获取会话秘钥
• 最终获取机密信息，如：支付密码

Http为什么不安全
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Https如何保障
安全？

Http本身无任何防护机
制，通过加入SSL（安
全套接字层）来进行加
密传输

SSL已经基本成为了互
联网安全加密的事实标
准。从Google、
Facebook、BAT、银行、
券商等机构，都在大量
使用SSL技术进行加密
通信。
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SSL被破解的危害：
• 密码被截取
• 设备被控制，监控
• 危害人身安全
• 获取基础设施操作
权限

SSL应用：
• 手机中的多种app
• 智能家居产品
• 无人机
• 摄像头
• 汽车车机，车联网
• 关键基础设施

SSL应用在哪里？
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各种app中嵌入支付宝付款
SSL应用一：
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智能家居IoT 数据链接
SSL应用二：
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SSL应用三：
车联网
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已有的针对SSL的攻击案例主
要是证书伪造攻击，数据库攻
击，和软件漏洞攻击。但还未
见有针对硬件的攻击。

史上SSL攻击事件
SSLv3 —— Poodle（贵宾犬）攻击

“Heartbleed”（心脏出血）漏洞攻击

SSL Strip 攻击
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SSL的安全作用机制

RSA算法

AES算法
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SSL的经典算法库：RSA和AES

• SSL的RSA和AES算法库是安全业界认可的经

典算法库，经过多年迭代，是非常成熟的加

密算法库。

• RSA和AES具有广泛的应用，除了SSL，还有

本地加密，如硬盘全盘加密，PDF加密。
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芯片攻击

我们成功地破解了在Android手机芯片上运
行的OPEN SSL 的 RSA+AES算法库，并
得到了全部密钥。

破解成果
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某型号Android⼿机
•⼿机 AP芯片：QXXX和MXX
•攻击算法：OPEN SSL的 RSA算法库

n 攻击对象

n 攻击平台

电磁错误注入攻击 芯片攻击

型号：D-Injector-EM



n RSA攻击原理

仅需⼀个有效错误密⽂，即能恢复私钥p，q

电磁错误注入攻击
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ü在手机芯片上运行RSA算法库
ü暴露芯片
ü注入精确电磁波
ü进行差分运算破解
ü获得秘钥

n 攻击步骤

电磁错误注入攻击
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n 攻击代价

•攻击识别时间:4小时
•攻击实施时间:即时复现时间
•电磁探头、电磁发⽣器、示波器、
错误处理软件设备

•对样品不做任何破坏样本
•电磁攻击技术⼈员知识

电磁错误注入攻击



n 攻击结论

安全威胁较⼤：⽆需对样品进⾏任何破坏

普适性强：对FPGA芯片、IC卡芯片，智能⼿机
主芯片等终端类产品均有效

攻击实施难度：能量需被束缚在较小的物理空
间内；电磁脉冲宽度窄且托尾小；能量需要调

节适中

电磁错误注入攻击
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某型号Android⼿机
•⼿机 AP芯片：QXXX
•攻击算法：OPEN SSL的 AES算法库

n 攻击对象

n 攻击平台
D-Observer

侧信道电磁分析EMA 芯片攻击
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n 攻击代价

• 4小时时间
• 5000条曲线数
•电磁探头、示波器、算法分析软件设备
•市面上购买的⼿机，需要拆开外壳样本
•Android APP开发、侧信道技术⼈员知识

侧信道电磁分析EMA



n 攻击结论

安全威胁较⼤：⽆需对样品进⾏任何破坏

普适性强：对FPGA芯片、IC卡芯片，智能⼿
机芯片等产品均有效

攻击实施难度：需要软件分析能⼒强⼤，攻
击⼈员需经验丰富

侧信道电磁分析EMA
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AES应用：
• Windows 10/Android手机全盘加密
• App本地存储内容泄露，可被篡改
• WiFi密码
• Word，pdf加密
• 加密u盘
• VPN加密
• 网络云盘加密

AES算法被破解的危害：
• 硬盘加密失效，可不输入密码直接读取加
密内容

• WiFi链接的设备被监控
• 加密文档失效，内容可直接被读取
• 网络云盘内容可被他人下载

AES算法的广泛应用
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Windows 10的全盘加密技术
AES应用一：
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WiFi通信密码加密方式

AES应用二：
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PDF加密
AES应用三：
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加密u盘
AES应用四：
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VPN服务AES应用五：
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云盘加密AES应用六：
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n 攻击威胁

传统AP

Trustzone+TEE

AP+SE

AP（inSE）
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没有绝对的安全。
即使密码算法如此安全，但仍然可
以被破解。

我们提供的安全咨询服务可以先于
真正的黑客之前找到这些漏洞。

这是我们实验室对产业界的责任。

修复措施
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激光注入设备

侧信道设备

电磁注入设备



国产优势

技术优势

支持优势

• 合作运营模式灵活

• 平台化、操作维护简单平台优势

设备优势
• 符合国家信息安全大战略

• 符合国内金融、PBOC、
EMVCo、CC等标准规范

• 国内首家全系列商用安全
检测工具

• 设备具完全自主知识产权

• 团队拥有超过6年安全领域
行业经验

• 多人获得人民银行科技进步
特等奖

• 参与行业内多个标准编写
• 领域内发表论文10余篇；

发明专利10余项

• 国内本地化技术支持团队

• 承诺7*12小时电话技术支
持

• 承诺96小时解决技术问题
• 按需定制升级设备
• 兼容国际主流检测设备



Secure Your Life

*谢谢！

联系电话：18610887190

邮箱地址： huangtn@dplslab.com

公司地址：北京市石龙经济开发区莲石湖西路98号院7号楼701室

黄天宁


