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智能卡方案 

支付 
 

 
政府证照 

 
交通票务 

 智能卡支付 

 可穿戴支付 

 电子护照 

 电子身份证 

 健保卡 

 电子驾照 

 交通 

 票务 

嵌入式安全方案 

 
移动安全 

工业与 
设施安全 

 

 
互联设备安全 

 嵌入式安全模块
eSE 

 移动通讯 

 车联安全 

 工业安全 

 运算、设施安全 

 USB 令牌 

 智能家居 

 配件设备认证 

 物联网设备 

 付费电视 

英飞凌产品面向智能卡安全与嵌入式系统安全 
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物联网趋势影响所有市场 

自动化工厂 

智能交通 

智能汽车 

商用，农用及建筑交通工
具 
包括卡车及公共汽车 

低速交通工具 

智能城市及能源 智能工业及商业 

智能手机，平板及个人
电脑 

消费电子及可穿戴设备 

智能家居 

智能家居及消费产品 

其它行业 

其它交通工具 

能源 

自动化楼宇 

公共照明 

基础设施 

数据中心 / 服务器群组 通讯网络 

信息通信技术基础设施 

医疗设备 
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智能化推动了利润的提升 

节能减排，提升效率 2 

提高灵活性和定制化 3 

新的功能和服务 1 
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智能家居设备的主要特性 

› 这些特性均基于网络及网络中存储的数据  

– 记录并分析数据 

– 监测及报警 

– 实时监控 

– 远程控制 

– 自动计划 

– 节能 

– 远程更新 

– ... 
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针对物联网的攻击日益增多 
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智能家居应用安全风险 

产品安全风险 

 家电设备可能被操控全天候24x7运作，这可能导致产品过热和经济损失 

 电器设备的使用周期可能变短 

 产品向后台服务器端上传虚假数据，干扰服务器端的数据分析与决策 

家庭安全风险 

 家庭成员的作息时间表可能被小偷收集 

 个人数据可能被盗用  

 网络监控摄像头存储的数据可能被篡改 

社会公共安全风险 

 时基操纵可能导致技术和社会问题 

 能源基建被操控 
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物联网面临的安全威胁 

物联网系统中的每一层都可能受到攻击 

窃听数据或指令的侦听者可能泄
漏关于基础设施运行的信息。 

注入伪造测量数据的问题设备可
以扰乱控制过程，使之做出危险
或不当反应，或者可能被用于掩
盖物理攻击 

发送错误指令的问题服务器可能被
用于触发非计划事件，将重要信息
数据发送给非法接受方，诸如此
类。 
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恒温器攻击案例 

2. 系统重启 (10 秒) 

4. 完全控制目标设备 

3. 导入恶意软件 

    (5 秒) 

1. 对样本进行分析并 

      有针对性的设计恶意软件 
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智慧锁攻击案例 

Transceiver 

3. 重置安全密钥 

4. 建立与目标设备交互的通信   
信道 

1. 样本分析 

2. 窃听 

5. 重复操作以致完全控制整个
网络 
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家用电器攻击案例 

1. 分析设备在线商店的帐户凭据，发现没
验证SSL证书 

 

Transceiver 
2. 中间人攻击 

3. 在线帐户凭证 

› 日程计划表 

› 网上购物的相关信息 

› 个人邮箱/密码还原邮件 

13 2017-03 Copyright © Infineon Technologies AG 2017. All rights reserved. 



智能灯具攻击案例 

破解对称算法密钥 

Transceiver 

2. Master Bulb 

1. 对样本LED灯泡做反向工程 

 收发器 

 PIN码跟踪与探测 

 调试工具 

 ASE( 开源) 

4. 完全控制整个家居网络 

3. 从主端灯泡申请 获得WiFi 密码 
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常见安全防御措施 

物联网安全防御 

 审计 

 生命周期管理 

 认证 

 安全通信 

 密钥建立和管理 

 启动过程保护 

 加密卸载 

 平台完整性验证 

 存储数据保护 

 安全软件/固件更新 
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物联网安全的实现方式 

基于软件实现的安全 

防御恶意指令与基础的软件攻击 

没有安全 

所的内容开放给所有人 

基于硬件的安全 

防御针对硬件的攻击以及高强度
的软件攻击 

可读性 软件代码易于访问与读取 硬件芯片保护自身代码不被读取 

可复制 软件代码易于被复制并在黑客间分享 
安全的硬件中的代码无法轻易的被复制
，即便通过反向工程 

可分析 借助标准工具软件代码易于分析与理解 
安全的硬件基于专用的设计以及非标准
的代码，所以不易于被分析与理解 

信任根 
软件无法做到可信任的根, 恢复受攻击
的系统是几乎不可能的 

安全的硬件可以为系统提供可信任根，
实现监测、系统恢复与安全更新 
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安全网关路由 

智能手机平板 
适配器 智能电视 家用电脑 

智能表具 

游戏机 

健康监控 数字门锁 IP 摄像头 净水器 
  

温控器 

智能电源插座 

智能家居同样需要各种不同级别的安全措施 
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智能家居及消费类电子方案 

物联网智能家居: 英飞凌产品及方案 

多功能控制 
› XMC™ 微处理器（控制，通讯及传感器管理） 

高效率电源管理 
› IGBT, 驱动, DC/DC: FETs, IPMs, 

PoLs; AC/DC（冰箱，洗衣机或空调SMPS控制模
块） 

可信安全保护 
› OPTIGA™ Trust（设备认证） 
› OPTIGA™ TPM（服务器和网关间加密通信） 

先进的感知能力 
› 麦克风（警报控制） 
› 3D霍尔传感器（智能电表）/霍尔开关（位置） 
› 雷达（导航），压力传感器（燃气表） 
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OPTIGA系列针对物联网提供根信任解决方案 

OPTIGA™ 
Trust 

设计复杂度 

主要应用 

安全等级 

交钥匙型方案 

OPTIGA™ 
TPM 

易 中等 

认证 TPM标准 

  

OPTIGA™ 
Trust P 

中等 

通用可编程 

OPTIGA™ 
Trust E/X 

易 

支持PKI认证 

 

安全性及复杂度 

可编程 

+ +++ 基于 EAL 5+ EAL 4+ 

OPTIGA™ 
Trust B 

易 

认证 

 

+ 
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Smart Plug 

HOST 

Client 

Smart Cat Feeder 
i-FlashDrive 
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OPTIGA™ Trust在产品设计中的创新应用 

https://www.youtube.com/watch?v=hbU_J3flMVU
https://www.youtube.com/watch?v=Wiy8DRIuh9U&feature=player_embedded&x-yt-ts=1422579428&x-yt-cl=85114404


OPTIGA™ TPM为谷歌智能家庭网关OnHub提供安全 
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智慧家居互联安全开放实验室 
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英飞凌安全芯片为美的智能WiFi模块提供安全 
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智能家居安全可能的未来发展 

– 扩展安全特性 

– 扩展加密算法 

– 所有智能家居系统均实现硬件信任根标准 

– 同如今的信息技术和支付系统一样 

– 条例、保险，等等 

› 持续的攻防角力 

› 额外功能 

› 与智能家居系统紧密集成 

› 对更强大的安全性的外部要求与日俱增 
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总结 

要保护我们的价值，必须实现强大的智能
家居安全 

可灵活扩展的硬件根信任能保障智能家居
的安全 

智能家居前景光明 

 

 

  
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英飞凌：保障物联网安全的首选合作伙伴 

2014年发行的每10张支付卡中有4张采用英飞凌安
全芯片 

全球61个国家, 共75%人口的政府证照由英飞凌芯
片驱动  

英飞凌安全控制器全球出货量逾200亿 

英飞凌是移动M2M通信的先驱和绝对领袖 

每两台商务便携式电脑中有一台配备英飞凌提供的
可信平台模块（TPM） 
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